Derechos fuera de linea

INSTITUTO PRENSA Y SOCIEDAD (IPYS-VENEZUELA)

El Instituto Prensa y Sociedad de Venezuela (IPYS Venezuela) presenté el pasado

24 de mayo su informe sobre el derecho a la comunicacion digital a través de Internet.
En el informe se constata las dificultades de la poblacién para acceder al Internet,

y la censura y persecucion digital contra medios independientes y periodistas. Existe
una persistencia, por parte de la politica oficial, por controlar el flujo de informacion
que circula por cualquier medio de comunicacion sea este convencional o digital.

VENEZUELA, EN UNA RED DE
VULNERACIONES

En medio del asedio, la censura y el control,
los derechos digitales estdn desconectados en
Venezuela. Durante 2022 persistieron las préc-
ticas sistemdticas de persecucioén, bloqueos,
desinformacién y vigilancia en Internet, pro-
fundizando ain mads la erosién de las liberta-
des fundamentales de la poblacién venezolana
que enfrenta una compleja y continua crisis po-
litica, econdmica y social. Ademds, la infraes-
tructura de telecomunicaciones en el pais se
encuentra en un estado muy precario y desac-
tualizado, lo que dificulta garantizar la conecti-
vidad equitativa, accesible y de calidad en todo
el territorio nacional.

En un pais donde el espacio digital es limi-
tado, la libertad de expresion sigue en declive
debido a amenazas, criminalizacién y hostiga-
miento hacia la prensa critica, como parte de
una estrategia para socavar la independencia y
la pluralidad de los medios en todos los 4mbi-
tos. Este es el preocupante escenario de agra-

vios que afecta al espacio civico, incluyendo
Internet, y que refleja el impacto de la hege-
monia comunicacional promovida por el poder
estatal durante mas de dos décadas.

En su informe anual Libertad en la Red
2022, que cubre el periodo de junio de 2021
a mayo de 2022, la organizacién no guberna-
mental Freedom House senal6 que la libertad
de Internet en Venezuela recibié una califica-
cién de treinta puntos. Aunque esta puntuacion
muestra una ligera mejora en comparacion con
los veintiocho puntos de 2021, Venezuela toda-
via se encuentra entre los paises con menor li-
bertad en Internet en la regién, junto con Cuba
(20) y Nicaragua (45).

Segun el sistema de monitoreo de liberta-
des informativas del Instituto Prensa y Socie-
dad (IPYS Venezuela), en 2022 las denuncias de
ataques y restricciones en Internet consistieron
principalmente en bloqueos a portales de no-
ticias, los hechos de discurso estigmatizante
contra periodistas y medios a través de las re-
des sociales, la suspension de cuentas informa-
tivas en redes sociales, los ataques a los servi-
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dores de medios de comunicacion, y casos por
violaciones a la privacidad.

En total, se registraron 59 violaciones a lo
largo del afio, que incluyen el cierre y la sus-
pension arbitraria de cuentas en redes sociales
(8), bloqueo selectivo de sitios web (40), ata-
ques de denegacién de servicio (DDoS) (4), hac-
keos (2), suplantacién de identidad (2), doxing
(divulgacién en linea de informacién personal
de un periodista) (1), acceso ilicito a medios o
soportes digitales (1) y phishing (1).

[...] el informe de transparencia de Telefonica
(Movistar Venezuela), revel6 en junio de
2022 que mas de 1.5 millones de sus usuarios

en el pais son vigilados a través de las

telecomunicaciones y los servicios que presta la
empresa a peticion del Estado venezolano.
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Preocupa especialmente que las medidas
restrictivas a los espacios de informacion, tan-
to en linea como fuera de ella, no solo condi-
cionan el ejercicio del periodismo y la libertad
de expresion en Venezuela, sino que también
fomentan la autocensura entre los medios, los
periodistas y la sociedad.

Ademais, la libertad y la seguridad de la ciu-
dadania en la red tampoco se salva de los con-
troles a través del manejo de datos y de la vi-
gilancia. Este escenario que afecta los dere-
chos de las personas en linea, supone un riesgo
importante en lo que respecta a las comunica-
ciones privadas de activistas de derechos hu-
manos, politicos, investigadores y periodistas,
pues el Gobierno, entendiendo la importan-
cia de almacenar informacién personal lleva a
cabo mecanismos arbitrarios con la complici-
dad de plataformas digitales que recopilan es-
tos datos sin ninguna autorizacién por parte de
los usuarios.

En marzo del afio pasado, se conocié que la
Asamblea Nacional (AN) de 2020 inicié el de-
sarrollo del Proyecto de Ley de Redes, a cargo
de la Subcomisién de Comunicacién e Infor-
macién. Preocupa que dicha propuesta de legis-
lacién sea un nuevo mecanismo que, ajustado
a las necesidades del Estado, sirva para censu-

rar atin mds las libertades informativas en el
pais, como ha sucedido con la normativa con-
tra el odio que desde su aprobacion en 2017 ha
sido utilizada como instrumento para silenciar
y castigar la opinién mediante restricciones ex-
cesivas con efecto amedrentador, sanciones pe-
nales desproporcionadas, terminologias ambi-
guas e interpretaciones discrecionales.

Justamente, el informe de transparencia de
Telefénica (Movistar Venezuela), reveld en ju-
nio de 2022 que mas de 1.5 millones de sus
usuarios en el pafs son vigilados a través de las
telecomunicaciones y los servicios que presta
la empresa a peticién del Estado venezolano.
El documento confirma que las comunicacio-
nes de mds de 21 % de los clientes de Movistar
en el territorio son interceptadas, y sus datos
de abonados entregados a los cuerpos de segu-
ridad y a representantes de la justicia, bajo el
argumento del cumplimiento de normativas ve-
nezolanas. Todo esto eleva la preocupacién de
la poblacién ante el irrespeto de los estdnda-
res internacionales de privacidad y datos de los
ciudadanos.

La Comisién Interamericana de Derechos
Humanos (CIDH) hizo un llamado a cumplir ur-
gentemente una serie de recomendaciones, en-
tre las cuales se menciona la necesidad de mo-
nitorear el impacto del marco regulatorio res-
trictivo y regresivo, asi como de abogar por la
modificacién de las leyes para que se ajusten
a los estdndares internacionales en cuanto al
ejercicio de la libertad de expresion, asociacion
y acceso a la informacién, incluyendo el espa-
cio digital (Ver gréfico 1).

CENSURA PERSISTENTE

En Venezuela se contindan utilizando medidas
discrecionales para obstaculizar el acceso a si-
tios web de medios de comunicacidn, tanto na-
cionales como extranjeros, y a las plataformas
de organizaciones no gubernamentales que de-
fienden los derechos humanos. Durante 2022,
IPYS Venezuela registré al menos cuarenta ca-
sos de bloqueo a sitios web de noticias, a través
de su sistema de monitoreo y mediante medi-
ciones colaborativas realizadas a lo largo del
afio. Estas medidas demuestran la persistencia


https://www.oas.org/es/cidh/expresion/informes/VEN-UN-OAS-Statement-AUG22-ESP%20.pdf
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de la politica oficial de controlar el flujo de in-
formacion.

Estas restricciones a los medios digitales, en
su mayoria independientes y privados, fueron
aplicadas por los principales proveedores de
Internet en el pais, como Cantv, Movistar y Di-
gitel. El Observatorio Abierto de Interferencias
en la Red (OONI, por sus siglas en inglés), en
colaboracién con el equipo de IPYS Venezue-
la y su red nacional de corresponsales, verificd
los bloqueos e hizo seguimiento de las intermi-
tencias y suspensiones masivas en los servicios
de navegacion.

Se identificaron episodios de censura selec-
tiva en varios portales de noticias, entre ellos
Al Navio, Alberto News, Aporrea, Armando.
Info, Caraota Digital, Correo del Caroni, Co-
rreo del Orinoco, Crénica Uno, Diario 2001,
Dolartoday, Efecto Cocuyo, El Cooperante, El
Nacional, El Pitazo, El Tiempo de Colombia,
El Universal, EVTV, Globovision, Infobae, In-
fodio, La Maiiana, La Patilla, Maduradas, Mi-
nuto 30, Monitoreamos, Noticia al Dia, Noti-
cia y Punto, Noticias de Venezuela, Noticiero
Digital, NTN24, Primer Informe, Punto de Cor-
te, Runrunes, Sumarium, Su Noticiero, Telesur
Libre, Venezuela al Dia, Vivo Play y VPITV.

Desde principios de 2022, los bloqueos y
ataques han sido una constante forma de cen-
sura. Solo en febrero, se registraron bloqueos
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que afectaron el funcionamiento de diez me-
dios de comunicacién. Uno de los casos desta-
cados fue el bloqueo del portal de El Nacional,
llevado a cabo por Cantv y las operadoras pri-
vadas Digitel, Movistar, Inter y Supercable, de
acuerdo a lo documentado por el observatorio
VEsinFiltro. Esta medida se implementé des-
pués de que los tribunales venezolanos le adju-
dicaron la sede del diario a Diosdado Cabello,
diputado de la Asamblea Nacional y vicepre-
sidente del PSUV, como parte de una sentencia
por una demanda de “dafio moral” interpuesta
en abril de 2015.

Otros medios bloqueados durante el segun-
do mes de 2022 fueron Efecto Cocuyo, Crénica
Uno, EVTV'y Primer Informe, los cuales fueron
restringidos por Cantv, Digitel, Movistar, Inter,
Supercable y NetUno. IPYS Venezuela confirmé
que Digitel y Supercable aplicaron bloqueos de
DNS a los dominios de estos sitios web, y en el
caso de Efecto Cocuyo, se evidencié la moda-
lidad de censura por HTTP a través de Cantv.

En repetidas ocasiones, IPYS Venezuela ha
advertido sobre el aumento de los bloqueos y
ataques que socavan la comunicacion libre y
plural, asi como el derecho a la informacién en
el pais. Un hito destacado fue la publicacién del
informe de transparencia de la empresa trans-
nacional Telefénica, filial de Movistar Vene-
zuela, donde afirmé que la Comisién Nacional

Derechos
fuera de linea
Reporte Anusl do
Durushun Digtaivs 2022

AGENDA PUBLICA

comunicacian? ;- 0t


https://ipysvenezuela.org/alerta/alerta-ipysve-bloquean-dominios-de-el-nacional-luego-de-declaraciones-de-diosdado-cabello/
https://vesinfiltro.com/
https://ipysvenezuela.org/alerta/alerta-ipysve-telefonica-intercepto-las-comunicaciones-de-15-millones-de-usuarios-en-venezuela/

GRAFICO 2. VISUALIZACION DE “BLOQUEOS”
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de Telecomunicaciones (Conatel) le ha solicita-
do constantemente bloquear paginas web des-
de al menos 2016. Esto confirma las denuncias
realizadas insistentemente por organizaciones
de la sociedad civil.

Ademais, la censura digital no solo se man-
tiene, sino que la lista de medios de comuni-
cacién limitados continda aumentando. En di-
ciembre se informé sobre el bloqueo del sitio
web del medio zuliano Noticia y Punto, reali-
zado por Cantv, Digitel y Movistar. Mediante
la metodologia de OONI, el equipo de IPYS Ve-
nezuela pudo constatar que se utiliz6 la moda-
lidad de bloqueo por DNS. Los trabajadores del
medio indicaron que, antes de estas limitacio-
nes, recibieron llamadas de Conatel solicitando
informacion sobre la naturaleza del sitio de no-
ticias (ver graficos 2, 3, 4).

Otra manifestacion de estas acciones coer-
citivas son los ciberataques contra portales de
noticias, los cuales suelen quedar inaccesibles
de forma temporal debido a ataques de dene-
gacion de servicio distribuido (DDoS). El 9 de
febrero, el diario TalCual denuncié que su si-
tio web estaba siendo afectado por este tipo de
vulneracion después de registrar un niimero in-
usual de solicitudes, principalmente provenien-
tes de IPs de Cantyv.

El portal The Freedom Post también fue ob-
jeto de este tipo de agresion cibernética la ma-
fana del jueves 17 de febrero, después de la
publicacién de un trabajo informativo sobre la
empresa de limpieza reputacional Eliminalia.
Las solicitudes de acceso al sitio, provenientes
de Brasil, Polonia, Rusia e Indonesia, se man-
tuvieron durante todo el dia y alcanzaron un
maximo de 16 millones en una hora.

Un tercer caso de esta violacién ocurrié en
abril, cuando La Maifiana Digital informé en
su cuenta de Instagram que su portal estaba
siendo atacado. En conversacién con IPYS Ve-
nezuela, su director, Atilio Yanez, explicé que
el primer ataque comenzé el 16 de abril y se
prolongd hasta el 17, con solicitudes de acceso
provenientes principalmente de Estados Uni-
dos. El lunes 18 de abril, finalmente el portal
colapsé y aproximadamente 48 horas después,
el 20 de abril, La Maiiana Digital logré recu-
perarse. Sin embargo, hubo un nuevo aumento


https://noticiaypunto.com/
https://ipysvenezuela.org/alerta/alerta-ipysve-portales-de-talcual-y-primer-informe-fueron-victimas-de-limitaciones/
https://thefreedompost.net/
https://ipysvenezuela.org/alerta/alerta-ipysve-portal-de-the-freedom-post-fue-victima-de-un-ataque-de-ddos/
https://lamananadigital.com/

de solicitudes de acceso, superando las 140 mil
hasta el 29 de abril, dia en que el sitio se cayo
por completo.

El dltimo de estos ataques DDoS se registrd
en septiembre contra el medio digital Alberto
News, cuyo equipo técnico confirmé haber re-
cibido mas de 950 mil solicitudes en total, lle-
gando a registrar hasta 100 mil cada treinta mi-
nutos. Ademads, el medio aseguré que todas las
solicitudes de acceso al dominio provenian de
IPs de la operadora estatal Cantv, y que el sitio
web experimentd caidas temporales de aproxi-
madamente dos horas. La pdgina se estabilizo
en la mafiana del viernes 30 de septiembre.

El autoritarismo digital hacia las fuentes de
informacién en Internet ha significado que la
sociedad venezolana se encuentre en un terri-
torio opaco y silenciado, en el que cada vez es
mads dificil conocer versiones contrastadas o
distintas a la del oficialismo. IPYS Venezuela
condena nuevamente estos controles en la la-
bor de los medios de comunicacién y periodis-
tas en la red, los cuales representan una grave
amenaza para la libertad de expresion y el libre
ejercicio de la prensa (ver grafico 5).

ASEDIO Y CRIMINALIZACION

Durante el afio 2022, se observaron numerosos
casos de amedrentamiento y criminalizacién
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del periodismo a través de las redes sociales.
Estos actos no solo generan una pérdida ge-
neralizada de confianza en la prensa, sino que
también fomentan la autocensura, lo cual tiene
consecuencias perjudiciales para la libertad de
expresion, el acceso a la informacién y la de-
mocracia en Venezuela.

GRAFICO 5. VISUALIZACION DE CATEGORIAS DE VIOLACIONES “CENSURA”
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Segtn los registros de IPYS Venezuela, se
documentaron casos de discurso estigmatizan-
te en linea dirigidos a veintidés trabajadores de
la prensa, diez medios de comunicacidn, seis
defensores de derechos humanos y cuatro or-
ganizaciones no gubernamentales. Los respon-
sables de estos ataques incluyen simpatizantes
del gobierno y funcionarios publicos, quienes
utilizaron insultos, descalificaciones, campa-
fias sistemadticas de desprestigio y desinforma-
cidn, asi como acusaciones de criminalizacion
que incitaron al uso de sanciones y procesos
judiciales para debilitar la independencia, la di-
versidad y la calidad informativa.

El autoritarismo digital hacia las fuentes de
informacion en Internet ha significado que

la sociedad venezolana se encuentre en un
territorio opaco y silenciado, en el que cada vez
es mas dificil conocer versiones contrastadas o
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distintas a la del oficialismo.

A principios de afio, el empresario Esteban
Trapiello, vinculado al oficialismo y director
general del canal La Tele Tuya (TLT), acusé de
ladrones a periodistas como Alonso Moleiro,
Roman Lozinski, Leopoldo Castillo, Carla An-
gola, Alberto Rodriguez Palencia, Luis Carlos
Diaz, Gabriel Bastidas, Pedro Pablo Penaloza,
Maria Teresa Romero, Elizabeth Fuentes, Naky
Soto y Carlos Correa a través de su cuenta de
Twitter. Estos ataques difamatorios fueron re-
tuiteados por Diosdado Cabello y otros segui-
dores del gobierno, quienes también acusaron a

LR I3

los periodistas de ser “palangristas”, “sicarios
medidticos”, “ratas” y “ladrones”.

Dias después, el 18 de enero, Trapiello acusé
de “enchufados y ladrones” a los medios Ca-
raota Digital, Efecto Cocuyo, El Estimulo, El
Pitazo, TVV Noticias, VIVOPlay y La Patilla, y
al periodista Roland Carrefio, que permanece
injustamente privado de libertad desde octubre
de 2020. Y otra victima de los ataques del em-
presario fue la Asociacidn de Periodistas Ve-
nezolanos en el Extranjero (Apevex), a la que,
en abril, calificé de “‘extorsionadores de la in-
formacién”.

Pero este patrén de persecucion fue atin mas
reiterado en el comunicador adepto al oficia-
lismo, Pedro Carvajalino, que desde su cuenta
de Twitter criminalizé en repetidas ocasiones
la labor investigativa de Armando.Info y de su
equipo de periodistas. El 30 de marzo impulsé
una campaiia de desprestigio por medio de un
video en el que aparecen fotos de los miem-
bros directivos Ewald Scharfenberg y Joseph
Poliszuk, y de Roberto Deniz, periodista del
portal, quienes desde 2021 han sido objeto de
acoso en las redes sociales por investigar so-
bre el entramado de corrupcién que involucra
al empresario colombiano Alex Saab.

Los simpatizantes del oficialismo que se
unieron a Carvajalino sefalaron al medio de
extorsionadores y delincuentes, y llamaron ase-
sino a Deniz. Este video, que dice que el funcio-
namiento real de Armando.info “... estd basado
en la extorsion y en el terrorismo medidtico, en
la creacion de fake news y en el apoyo a las
politicas injerencistas del gobierno imperial”,
acusando al medio de “narco-periodismo”, jus-
tamente estuvo vinculado a nuevas acciones de
desprestigio contra periodistas y politicos opo-
sitores en el marco de la defensa del Gobierno
venezolano y de Saab, donde figura como difu-
sor Mario Silva, diputado a la AN electa el 6 de
diciembre de 2020.

La organizacién civil Transparencia Vene-
zuela y su directora ejecutiva, Mercedes de Frei-
tas, también fueron difamadas y amenazadas a
través de la red social Twitter, luego de que esta
participara en el didlogo interactivo que el Con-
sejo de Derechos Humanos de la ONU celebro el
18 de marzo en Ginebra, con motivo de la ilti-
ma actualizacién oral de la Misién de Determi-
nacion de los Hechos en Venezuela.

El 21 de marzo, un usuario llamado “Ope-
racionTunTun” acusé a la ONG de mentirosos,
ladrones y traidores, y dijo que la misma seria
objeto de la Operacion TunTun, término acufia-
do durante las protestas de 2017 en Venezuela y
repetido por altos funcionarios y medios de co-
municacién oficialistas para referirse a los alla-
namientos a residencias de opositores por par-
te de fuerzas de seguridad del Estado. Desde
esta cuenta anonima, creada en marzo de 2022,
ademds han sido mencionados los periodistas


https://ipysvenezuela.org/alerta/alerta-ipysve-esteban-trapiello-ejecuto-una-campana-de-desprestigio-contra-periodistas/
https://ipysvenezuela.org/alerta/alerta-ipysve-esteban-trapiello-hostigo-a-apevex/
https://ipysvenezuela.org/alerta/balance-ipysve-mas-agravios-contra-la-prensa-durante-marzo/

GRAFICO 6. VISUALIZACION DE CATEGORIAS DE VIOLACIONES “DISCURSO ESTIGMATIZANTE”
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Maria Fernanda Sojo, Pedro Pablo Penaloza,
Miriam Arévalo, Luz Mely Reyes, Miguelan-
gel Caballero, Luis Carlos Diaz y Victor Ama-
ya, miembros y colaboradores de la organiza-
ci6én defensora de derechos humanos.

Otras campaiias de desprestigio y agravios
a través de redes sociales y medios digitales,
fueron las promovidas por el entonces alcalde
del municipio Simén Rodriguez, Ernesto Para-
queima, los funcionarios municipales y otros
simpatizantes de su administracién, contra el
portal de noticias Diario El Vistazo y su direc-
tora Nilsa Varela, de El Tigre, estado Anzoa-
tegui. Estos ataques comprendieron una serie
de insultos, sefalamientos de criminalizacion,
amenazas y mensajes misoginos contra Varela,
y la suplantacién de la identidad gréfica del me-
dio de comunicacién (ver gréfico 6)

SUSPENSIONES ARBITRARIAS
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culacién de informacion en la red también se
gjercieron desde las redes sociales. Aunque
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El 30 de marzo, impulsé una campaia de
desprestigio por medio de un video en el que
aparecen fotos de los miembros directivos Ewald
Scharfenberg y Joseph Poliszuk, y de Roberto Deniz,
periodista del portal, quienes desde 2021 han

sido objeto de acoso en las redes sociales por
investigar sobre el entramado de corrupcion que
involucra al empresario colombiano Alex Saab.

decisiones de moderar o suspender ciertos con-
tenidos noticiosos.

A principios de 2022, por ejemplo, Insta-
gram limitd las labores informativas del diario
El Carabobeiio. Desde el 23 hasta el 25 de fe-
brero fueron bloqueadas las transmisiones en
vivo del medio a través de esta red social, debi-
do a una publicacién hecha con motivo de los
64 afios del derrocamiento de la dictadura de
Marcos Pérez Jiménez. Segin la informacién
reportada por la plataforma, fueron quebran-
tadas normas sobre violencia u organizaciones
peligrosas, respecto a la imagen posteada que
era un retrato del expresidente venezolano.

De forma similar, el equipo del medio digital
Vargas Reporta perdi6 el acceso a su cuenta de
Instagram durante nueve dias. La jefa de pren-
sa del medio, Amy Torres, explicé que el 1 de
marzo uno de los administradores de la cuen-

comunicacion. -/
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ta recibié una notificaciéon en la aplicaciéon de
Instagram, que le solicitaba ingresar su nimero
telefénico para enviarle un cédigo que debia in-
troducir. Al ingresar el cddigo recibido, se ce-
6 la sesidn del usuario @vargasreporta, y se
mostré un mensaje que indicaba que podrian
acceder en 24 horas si se lograba confirmar la
informacién proporcionada. Pero el 2 de mar-
70, Vargas Reporta desapareci6 de Instagram.

El medio cre6 cuentas en Twitter y Face-
book, con las que no contaban antes del inci-
dente, para mantener las labores informativas,
y a pesar de que desde Redes Ayuda y la orga-
nizacién de Internet libre Access Now se brin-
d6 apoyo al medio contactando a Instagram, la
red social no ha enviado un reporte que expli-
que las razones por las cuales se ejecutd la me-
dida arbitraria que lo mantuvo varios dias fuera
de la plataforma.

En diciembre, la cuenta de Palpitar Truji-
llano en Instagram también fue victima de es-
tas suspensiones. El periodista Andrés Brisba-
rdn, quien es director de este perfil de noticias
e informacién, con sede en Trujillo, Mérida y
Zulia, el cual contaba con mas de 100 mil se-
guidores en su principal cuenta, denuncié que
su primer usuario (@palpitartrujillano) fue sus-
pendido el 10 de diciembre, y los dias siguien-
tes otras tres cuentas alternativas del medio
(@ palpitartrujillanol, @PalpitarTrujillanoOfi-

cial y @palpitartrujillanoficial) también fueron
eliminadas o hackeadas de la plataforma, tal
como pudo confirmar el equipo de Monitoreo
de IPYS Venezuela.

Brisbaran sefial6 que la empresa Meta eje-
cut6 la primera suspensién por haber sido de-
nunciada por terceros, y que posteriormente, el
15 de diciembre, la cuenta alterna ademas su-
frié un hackeo que la eliminé de raiz, por lo
que por segunda vez se vieron obligados a abrir
otra cuenta llamada “@PalpitarTrujillanoOfi-
cial”. Sin embargo, el martes 20 de diciembre,
fue igualmente hackeada esta cuenta, por lo
que decidieron hacer la denuncia formal ante el
Centro de Investigaciones Cientificas, Penales
y Criminalisticas (CICPC), en la subdelegacion
Valera. Este incidente volvid a repetirse el 25
de diciembre con el dltimo perfil creado por el
medio @palpitartrujillanoficial (ver grafico 7).

INTERRUPCIONES Y FALLAS

La infraestructura de telecomunicaciones en
Venezuela se mantiene desactualizada e in-
capaz de garantizar el acceso a Internet para
toda la poblacién. En medio de la crisis eco-
némica que ha resultado en una falta de inver-
sién por parte del Gobierno y de las empresas
privadas en estas instalaciones y tecnologias,
ademds de la limitada capacidad de los ciuda-

GRAFICO 7. VISUALIZACION DE CATEGORIAS DE VIOLACIONES “ATAQUES”
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danos para pagar los servicios de conexién de
mejor calidad, la brecha digital se expande y
con ello también aumenta el déficit democra-
tico en el pafs.

En 2022, los registros de IPYS Venezuela
totalizaron 259 denuncias de eventos de des-
conexién principalmente desde las empresas
Cantv, Movistar y Digitel, por fallas frecuen-
tes en el funcionamiento de las antenas de es-
tos proveedores. Estos hechos comprendieron
156 restricciones por razones desconocidas, 63
por apagones, 35 por cortes de fibra éptica, tres

denuncias por robo de equipos de telecomuni-
caciones, y dos por dafios de estos artefactos.
Pese a la continuidad y repercusion de estos in-
cidentes, en la mayoria de los casos no hubo
publicaciones oficiales que aclararan las causas
de estas afectaciones, y cudnto tiempo tarda-
rian en restablecerse sus servicios en las zonas
afectadas.

En marzo destacé la publicacién del informe
de cifras del sector de telecomunicaciones de
la Conatel correspondiente al afio 2020, siendo
la primera vez que la institucioén reguladora di-

GRAFICO 8 Y 9. VISUALIZACION “FALLAS DE INFRAESTRUCTURA”
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fundia esta informacion desde 2019. Los datos
mads alarmantes del reporte muestran una con-
tinua disminucion en la penetracién de Internet
en el pais, que pasé de un 58,42 % en 2019, con
16 millones 711 mil 728 usuarios reportados, a
un 53,66 % en 2020, con 15 millones 557 mil
180 usuarios, siendo la cifra mds baja registra-
da por el ente desde 2014, cuando se contabi-
lizaron 15 millones 940 mil 838 usuarios co-
nectados.

Segtn el informe, en el 2020 también se ob-
servé una disminucién en el nimero de sus-
criptores de telefonia mévil, lo que resulté en
un descenso de mas de seis puntos en la pe-
netracion de suscriptores del sistema de teleco-
municaciones, pasando del 57,08 % en 2019 al
50,40 % en 2020. Estos datos reflejan que los
venezolanos estdn cada vez mds desconecta-
dos, no solo en términos de acceso a Internet.

Aunque Conatel registr6 un aumento en el
trdfico de datos en telefonia mévil, que pasé de
66 mil 016 terabytes en 2019 a 75 mil 692 te-
rabytes en 2020, posiblemente debido a la digi-
talizacién de muchas actividades como resulta-
do de la pandemia de la COVID-19, atn asi las
deficientes condiciones de infraestructura del
sistema de telecomunicaciones llevaron a que
los servicios de conexién fueran mads lentos y
de menor calidad.

Durante el afio 2022, se observd un panora-
ma preocupante en cuanto a los derechos digi-
tales en Venezuela. La persistencia de la cen-
sura, los bloqueos de sitios web, el asedio y la
criminalizacién de los medios de comunica-
cién y los periodistas en el ambito digital re-
presentan una grave amenaza para la libertad
de expresion y el acceso a la informacién. Es-
tas practicas restrictivas, junto con la precaria
infraestructura de las telecomunicaciones y los
servicios publicos fundamentales como la elec-
tricidad, asi como el control estatal sobre el flu-
jo de informacién, han agravado la situacién de
la libertad de expresion y el acceso a la infor-
macién por parte de los ciudadanos. Solo a tra-
vés de la proteccioén y promocién de estos dere-
chos se podra avanzar hacia una sociedad mas
libre, plural y democratica (ver graficos 8 y 9).

CONCLUSIONES

m El 1PYS Venezuela confirmé mediante una
serie de mediciones realizadas bajo la me-
todologia del observatorio de Internet, OONI,
que al menos cuarenta medios digitales,
nacionales y extranjeros, estdn siendo blo-
queados desde los servicios de proveedores
de Internet privados y estatales.

m La mayor parte de la poblacién venezolana
sigue padeciendo dificultades para acceder a
servicios de Internet de calidad, debido a las
frecuentes interrupciones y deficiencias en la
velocidad de las conexiones, fijas y moviles,
por la infraestructura eléctrica y de teleco-
municaciones deteriorada y vandalizada.

m Los ataques discursivos y criminalizadores
contra la prensa critica caracterizaron la per-
secucion digital a través de las redes socia-
les, aumentando el efecto amedrentador y de
silencio que ha logrado inhibir la difusién de
informacién sobre asuntos de interés publico
en el pais.

m La censura en linea también continué bajo la
modalidad de ciberataques, que afectaron el
funcionamiento de portales de noticias pri-
vados e independientes.

RECOMENDACIONES

El IPYS Venezuela plantea a continuacién una
serie de recomendaciones que se deben imple-
mentar para defender y mejorar las condiciones
de libertad de expresion y del ejercicio del pe-
riodismo en los entornos digitales:

m Eliminacién de las précticas y regulaciones
que deriven en bloqueos y censura de conte-
nidos por parte del Estado, proveedores pu-
blicos y privados, e instancias de gestion de
servicios de comunicaciones en Internet.

m Considerar el acceso a Internet como un de-
recho humano fundamental para el ejercicio
de otros derechos civiles y politicos como la
libertad de expresion y el acceso a la infor-
macién, que garantizan la participacion ciu-
dadana en una sociedad democrética.

m El Gobierno y los responsables de politicas
publicas en materia de telecomunicaciones



GRAFICO 10.

Las afectaciones de acceso a internet se extendieron a lo largo del territorio nacional.
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deben promover mecanismos que incentiven
y fomenten la inversioén de actores puiblicos y
privados, la sana competencia, y actualiza-
cion tecnoldgica en la infraestructura de fibra
Optica y de comunicacién movil y satelital en
todo el territorio nacional.

m Desarrollar y apoyar los proyectos e inicia-
tivas en materia de alfabetizacion digital en
Venezuela, ya que son indispensables para el
ejercicio de los derechos civiles y politicos

Abordar el problema de la desinformacién en una sociedad democrética.

mediante campafias de concientizacién, edu-

cacién y capacitacién para combatir la pro-
pagacion de noticias deliberadamente falsas

y engafiosas en la red.

m Erradicar la estigmatizacion y la desacredi-
taciéon de los medios de comunicacién y de
los periodistas recurriendo a etiquetas en re-
des sociales que los vinculen a las llamadas
noticias falsas u otros calificativos que des-
prestigian su labor informativa.

Impulsar el acceso universal a Internet a tra-
vés de un plan articulado de politicas publi-

AGENDA PUBLICA

comunicacian? ;- 0t



AGENDA PUBLICA )
CREDITOS
Direccion Ejecutiva: Marianela Balbi
Coordinacion de Libertades Informativas: Daniela Alvarado Mejias
Coordinacion del Monitoreo de Alertas: Yhoger Contreras
Monitoreo de Alertas: Gabriela Gonzalez Blumenthal
Coordinacion de Comunicaciones; Aura Garcia
Campaiias y Redes Sociales: Aura Garcia, Carlos Carrefio y Kira Al Assad
Diseiio y Diagramacion: Camila Agelvis
Visualizacion de Datos: Camila Agelvis

Red Nacional de Corresponsales y Colaboradores del IPYS Venezuela

Carolina Azavache (Amazonas), Giovanna Pellicani (Anzoategui), Maria Eugenia Diaz (Apure), Gregoria Diaz
(Aragua), Wolman Linares (Barinas), Jhoalys Siverio (Bolivar), Amador Medina (Delta Amacuro), Dayri Blanco
(Carabobo), Alexander Olvera (Cojedes), Irene Revilla (Falcon), Keren Torres (Lara), Maria Fernanda Rodriguez
(Mérida), Jesymar Aiez y Ronny Rodriguez (Monagas), Ana Carolina Arias (Nueva Esparta), Bianile Rivas (Portu-
guesa), Nairobys Rodriguez (Sucre), Lorena Arrdiz y Judith Valderrama (Tachira), José Ocanto (Trujillo), Ricardo
Tarazona (Yaracuy), Johanny Pernia (Zulia).

Mayo, 2023

INSTITUTO DE PRENSA Y SOCIEDAD (IPYS-VENEZUELA)

Organizacién no gubernamental que trabaja en la promocion, defensa y formacion en libertad de
expresion, periodismo de investigacion y derecho a la informacion, con la aspiracion de contribuir al logro
de una ciudadania mas consciente ante la necesidad de defender y ejercer estos derechos.
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